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1INTERNET - UVOD

Internet je javno je dostupna globalna mreZa podataka koja povezuje raCunare i raCunarske mreZe sluzeci se internetskim
protokolima za njihovu komunikaciju. To je mreza svih mreia koja se sastoji od miliona ku¢nih, akademskih, poslovnih i
vladinih mreia koje medusobno razmjenjuju informacije i usluge kao Sto su elektronitka posta, chat i prijenos fajlova te
povezane stranice i dokumente World Wide Weba.

Internet je 1969. godine osnovalo Americko Ministarstvo odbrane. Zvao se ARPANET (prva Cetiri slova su kratica za Advanced
Research Project Agency — Agencija za napredne istraZivacke projekte, dok net oznacava racunarsku mrezu). Cilj te mreze je
bio da se poveie odredeni broj racunara u SAD-u.Radilo se o skupoj ideji, no Ministarstvu odbrane SAD-a novac nije
nedostajao.Tokom Sezdesetih godina vladao je hladni rat, zbog Cega je Ministarstvo odbrane SAD-a strahovalo da bi se
mogao dogoditi nuklearni napad. Inzenjeri su morali projektovati Arpanet tako da on radi Cak i ako se baci bomba na dio
uspostavljene mreZe te se unisti, dakle, ¢ak i ako dio komunikacijskog dijela bude uniSten, ostatak mreZe treba nastaviti
funkcionirati bez problema.

Servis World Wide Web izmiljen je u CERN-u u Svicarskoj 1989. godine, a izmislio ga je Britanac Tim Berners-Lee.
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2 DOSTUPNE USLUGE NA INTERNETU

Drustvene mreZe: Facebook, MySpace, Twiter, TikTok

Informacija: World Wide Web Najpoznatije usluge na internetu su: Komunikacija: email, chat, blog, forum

Prenos fajlova: FTP, peer to peer protokoli

2.1 Informacija

World Wide Web (takoder WWW ili samo Web) je najpopularniji i najveci internet servis, a zbog njegove popularnosti mnogi
ljudi smatraju da je on sinonim za internet, iako to nije tocno. Na tom su servisu smjestene internetske stranice, blogovi i
wikiji. Te stranice moZe vidjeti svako, osim ako su zasti¢ene lozinkom ili su zbog nekog razloga blokirane (npr. viade neke
drZave blokiraju odredene web stranice Ciji stanovnici tokom razdoblja zabrane viSe ne mogu pristupati doticnoj stranici).
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Slika 1: WWW




WWW posjeduije tri vrlo vaine osobine koje su ga popularizirale. To su:

Osobina WWW da jednostavno spoji sve oblike
digitalnog sadrzaja: tekstove, graficke prikaze, audio i
video sadrzaje, koji su je odredivali kao multimedij.

Multimedijalni sadrzaji na WWW bili su relativno
jeftini i brzi, Sto predstavlja dva vazna zahtjeva koja
su presudila u njenu korisnost na globalnom nivou.

WWW uspjeSno razvija i osobinu hipermedijalnosti,
sposobnost istovremenog prikazivanja informacija
uz pomoc¢ vise medija u viSe povezanih prozora i
panela poznatih s raCunarskih operativnih sistema.

2.2 Komunikacija

Elektronska posta (e-mail) i IM (instant messaging) se koristi za komunikaciju medu korisnicima. E-mail poruke drugoj
osobi stizu unutar nekoliko sekundi, a za njihovo slanje i primanje poruka i odgovora od drugih ljudi korisnik treba imati
adresu elektronske poSte. Za slanje i primanje elektronske poste postoje internetske stranice kao Sto su Hotmail, Gmail i
Yahoo! Mail, ali i usluzni programi poput Outlook Expressa, Microsoft Outlooka (dio Microsoft Officea), Windows Live Maila,
Thunderbirda, Eudore i Pegasusa. IM se Cesto koristi za komunikaciju s prijateljima i poznanicima, te je slican chatu zbog toga
Sto se korisnik dopisuje s drugom osobom u realnom vremenu. Popularni IM programi su Teams, Trilian, Google Talk, Skype
(osnovna namjena mu je internetska telefonija ali moZe poslufiti i za dopisivanje) i ICQ (prvi program za IM).

Gmail

Slika 2: e-mail




Blog (anglizam, duZi naziv weblog) je publikacija na Internetu (web-u) koja sadrzi prvenstveno periodicne ¢lanke u obrnutom
vremenskom slijedu - najnoviji clanci nalaze se na vrhu stranice. Blogovi mogu biti individualni i kolaborativni. TerminoloSki za
sada nema dinstinkcije kao u engleskom jeziku gdje se termin weblog CeSce koristi za kolaborativne, a blog za individualne
projekte. Mogu biti u obliku Casopisa, tematski, osobni. Mogu biti povezani u grupe, tematski ili vezano uz domenu koju se
nalaze - blogosfera.

Slika 3: Blog

Internetski forum je usluga na Internetu koja omogucava razmjenu misljenja medu ucesnicima upotrebom web preglednika.
Sve poruke koje korisnik napise i posalje na forum vidljive su svim ostalim ucesnicima foruma. To nalikuje na oglasnu plocu
(engl. message board) na kojoj ucesnici ostavljaju poruke. U nacelu poruke na forumu mogu ostavljati i Citati uCesnici interneta
bez ogranicenja. UCesnici su najceSce anonimni jer se pri slanju poruke na forum ne mora navesti pravi identitet. Zbog lakSeg
snalazenja forum je obicno podijeljen u nekoliko skupina prema temama razgovora. Jednostavnost upotrebe i mogucnost
anonimne rasprave o razlicitim temama jedan je od glavnih razloga popularnosti foruma. Za internetski forum se dovoljno
sluZiti web preglednikom. Poruka poslana na jedan forum vidljiva je samo na tom forumu. Forum se uglavnom sastoji od
mnogobrojnih kategorija unutar kojih se nalaze teme koje otvaraju i zapocinju korisnici. Svaka tema ima svoju diskusiju u kojoj
se uCestvuje pisanjem, odnosno objavljivanjem postova. Svi razgovori/diskusije ostaju saCuvani na forumu dok ih ne obrise
moderator (Stvarna osoba).

Slika 4: Forum



https://bs.wikipedia.org/wiki/Engleski_jezik
https://bs.wikipedia.org/wiki/Weblog
https://bs.wikipedia.org/wiki/Internet
https://bs.wikipedia.org/wiki/World_Wide_Web
https://bs.wikipedia.org/wiki/Blogosfera

2.3 Prenos fajlova

Prenos fajlova putem interneta (na engleskom download i upload) oznacava prenos digitalnih podataka sa sredisnjih sisitema
kao Sto su FTP server ili Mail server, na privatni kompjuter i obrnuto.

U svakodnevnom govoru skidanje s interneta, oznacava preuzimanje fajla s web servera na privatni kopjuter ili neki drugi
medij za pohranu podataka. U nastavku navodim primjer skidanja fajlova putem torrent aplikacija.

Postavljanje fajla (upload) je prijenos digitalnih podataka s racunara na sredisnji sistem. U nastavku Cu navesti prenos
podataka na Cloud i objasniti znacenje.

Primjer softvera za skidanje fajlova sa interneta je torrent. Naziv torrent je nastao od ekstenzije .torrent, a to su jednostavno
fajlovi koji sadrze informacije o drugim fajlovima i folderima koje treba prenijeti. Kada npr. skinete torrent za film, ovaj torrent
fajl sadrzi informacije koje ¢e vam omoguciti da dodete do tog filma.

Uobicajeni nain za prenos fajlova putem interneta radi tako Sto postoji centralni server na kome se nalaze svi fajlovi i koji
komanduje kuda oni idu.

Torenti ne zavisi od centralnog servera za Cuvanje podataka. Umesto toga, podaci se Cuvaju na racunarima korisnika koji
ucestvuju u mrefi. Uspostavlja se peer-to-peer (P2P) komunikacijski protokol izmedu korisnika, koji rastavlja fajlove na
komade i premesta ih od onih koji na svom raCunaru imaju Zeljeni fajl (seeders) do onih koji Zele da downloaduju taj fajl
(leechers).

Drugim rijecima kada download-ujete fajl uz pomoc torrenta vi taj fajl kopirate direktno sa racunara nekog od korisnika torrent
mreZe. Za ostvarivanje ove veze koristi se klijent za torrent-e, program koji Cita sve informacije u .torrent fajlu i povezuje
korisnike da bi omogucio razmenu podataka. Zbog mogucnosti ilegalnog dijeljenja podataka torrent-i su na loSem glasu i
mnogi misle da je bilo kakvo koriScenje torrent-a nelegalno, ali to nije tako. Mnoge kompanije koriste torrent mreiu za
dijeljenje podataka, a mnogo sadrZaja na torrent sajtovima nije ilegalna.

Torrent-i su kao servis izuzetno prakticni i korisni, a to Sto se zloupotrebljavaju za skidanje piraterije, to je ve¢ nesto drugo.
Prilikom koriStenja torrent-a treba biti odgovoran/na i preko torrent-a skidaie i dijeliti samo legalne fajlove.

Cloud se odnosi na servere kojima se pristupa putem interneta, te softver i baze podataka koji se izvode na tim serverima.
Cloud serveri se nalaze u podatkovnim centrima Sirom svijeta.

Koriste¢i cloud computing, korisnici i kompanije ne moraju sami upravljati fizickim serverima niti pokretati softverske
aplikacije na svojim masinama.

Umijesto toga, cloud korisnicima omogucuje pristup istim fajlovima i aplikacijama s gotovo bilo kojeg uredaja, jer se pohrana
odvija na serveru u data centru, umjesto lokalno na korisnickom uredaju.

Ovo je razlog zaSto se korisnik moZe prijaviti na svoj npr. facebook ratun na novom mobitelu nakon Sto prestane koristiti stari
uredaj, i jos uvijek pronaci svoj stari racun sa svim svojim fotografijama, video zapisima i razgovorima.



https://hr.wikipedia.org/wiki/Podatak
https://hr.wikipedia.org/wiki/FTP
https://hr.wikipedia.org/wiki/Web_server
https://hr.wikipedia.org/wiki/Mediji
https://en.wikipedia.org/wiki/Peer-to-peer

Slika 5: Cloud

Cloud servisi nesto su Sto je danas jednostavno potrebno. Kompanije su vrlo brzo prepoznale njihovu korist, te gotovo svaka
danas koristi Google Drive ili OneDrive koji su bez premca kad je u pitanju poslovno koristenje.

2.4 Drustvene mreze

Drustvena mreia je vrsta internetske usluge, koji se najceSce javlja u obliku platforme ili web-stranice. To je internetski
prostor, koji sluZi za medusobno povezivanje korisnika. Danas postoje stotine ovakvih servisa.
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Slika 6: Drustvene mreie

Prvi oblici drustvenih mreZa javljaju se 90.-ih godina 20. vijeka. Kod nekih je razgovor dozvoljen samo preko registracije, dok je
kod drugih potreban samo nadimak (eng. nickname). U takvim sobama, obi¢no postoji lista sa strane, gdje korisnik moze
vidjeti sve druge aktivne korisnike u tom trenutku. Na donjem dijelu ekrana, nalazi se mjesto, gdje korisnik pise poruke. Servisi
drustvenih mreza stalno se poboljSavaju, dajuci nove mogucnosti korisnicima. Pojavljuju se nove drustvene mreze s novim
mogucnostima. Ovakve mreZe, pored prvobitne uloge komunikacije, imaju i ulogu marketinga, promovirajui druge web-
stranice i niz razlicitih usluga. Korisnici ne mogu komunicirati sa svim ¢lanovima koji se nalaze na mreZi, ve¢ mogu iskljucivo s
kontaktima (engl. contacts). Osim standarnog naCina, korisnici mogu komunicirati preko video snimki, Sto olakSava
komunikaciju. Takav tip komunikacije moZe biti izmedu dva ili viSe korisnika. Medu najpopularnijim modernim sistemima za
komunikaciju na internetu su: Facebook, Twitter, YouTube, Instagram, Skype i dr.




3 NEZELJENE POSLJEDICE KORISTENJA
INTERNETA

Kao Sto u svakodnevnom okruZenju na razliCite nacine pazimo na svoju sigurnost npr. u saobracaju gdje se pridrzavamo
propisanih saobracajnih pravila, isto tako i u online okruZenju moramo voditi raCuna o sigurnosti na Internetu. Kada govorimo
0 sigurnosti u online okruZenju na Internetu mislimo prije svega na sigurnost podataka i sigurnost korisnika tih podataka.

KoriStenjem Interneta nailazimo na razlicite potencijalne opasnosti koje mogu ugroziti sigurnost naSih racunara i podataka na
njima. Sav neZeljeni i zlonamjerni sadrZaj na Internetu moZze se podijeliti u nekoliko skupina.

Crimeware

Slika 7: Opasnosti na internetu

Svaka pojedina vrsta na odredeni nacin uniStava na$ racunar i pri tome nasi podaci koje imamo u racunaru postaju izlozeni
zloupotrebi. Citajuci dalje sadrZaj, saznati Cete ponesto o svakoj vrsti, kako je prepoznati te kako se zastititi.

3.1 Elektronicke bolesti

0d svih elektronickih bolesti racunarski virusi su daleko najpoznatiji. Vjerojatno je razlog tome, Sto se Cesto pod pojmom
raCunarskog virusa u svakodnevnom govoru podrazumijevaju razliCite vrste Stetnih, zlonamjernih programa koji se zove malver
(malware je skraceno od malicious software). RaCunarski virusi su samo jedan od Stetnih malver programa (osim virusa
postoje i crvi, ,trojanci”..).




Racunarski virusi

RaCunarski virus je zlonamjerni program koji svojim pokretanjem moZe zaraziti raCunar na naCin da se bez znanja korisnika
racunara, kopira u programe i fajlove na racunaru. Tim postupkom virus postaje dio zaraienog ,zdravog” programa ili
dokumenta i prilikom pokretanja tog programa, virus se aktivira. Virusi se Sire s jednog racunara na drugi preko zlonamjernog
programskog koda putem Interneta, attachmenta u e-mail porukama ili putem medija npr. USB, (D, DVD. Jednostavno
mozemo reci da virus u racunaru djeluje na slican naCin kao i virus u organizmu Covjeka koji napada zdrave stanice i postepeno
ih Cini zaraenim i bolesnim. Jedino Sto racunarski virus razlikuje od bioloskog virusa je Cinjenica da racunarski virus uvijek
napise Covjek - ne moZe nastati spontano.
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Slika 8: RaCunarski virus

MoiZe se zastititi od virusa instaliranjem antivirusnih programa, medutim, treba opreznosti prilikom odabira antivirusa, jer
postoje i lani antivirusni programi.

Koristeci internet mogu se javiti laZna antivirusna upozorenja. Kako moZete odrediti da li je upozorenje o virusu stvarno ili
laZno? Dok pretrazujete web, pripatzite na ove znakove upozorenja:

Neprepoznatljiv antivirusni softver: Ako vidite upozorenje o virusu, zapitajte se da i izgleda kao antivirusni softver koji inae
koristite. Ako ne, ovo je glavna crvena zastava. Ako primijetite da upozorenje dolazi od antivirusnog softvera koji nikada niste
instalirali, vjerovatno imate posla s laznom virusnom prevarom i ne biste trebali reagirati na upozorenje.

Neoperativni antivirusni programi: Za razliku od pouzdanog antivirusnog softvera, vecina laZnih upozorenja o virusima su laine
aplikacije koje stvaraju iskacuci prozor s vezom na lazno preuzimanje antivirusa ili vezu za placanje.

Cesta antivirusna upozorenja i iskacuci prozori: Da bi podstakli vasu prirodnu reakciju straha i anksioznosti, lazni antivirusni
softver e ukljucivati Ceste iskacuce prozore. Prevaranti primjenjuju ovu taktiku kako bi vas poZurili da im platite, slu€ajno
preuzmu jos zlonamjernog softvera ili oboje.




Sumnjivi linkovi i prilozi: Kao i kod bilo kojeg iskaCuceg prozora ili web stranice, trebali biste biti oprezni sa sumnjivim vezama i
prilozima. lako se moZe Ciniti prirodnim brzo kliknuti na nesto Sto tvrdi da pomaZe u zastiti vaseg racunara, ali bolje vam je
izhjegavati bilo kakve veza sa iskatu¢im prozorima.

Zahtjevi za novac: Ako upozorenje o virusu ukljuCuje zahtjev za placanje, vjerovatno je da imate posla s laznim antivirusnim
softverom. Da biste bili sigurni, nikada ne dajte svoje podatke o placanju nepoznatim web stranicama.

Sistem se zamrzava i sporije radi: Ako lazni antivirusni softver prati male brzine ili se sistem zamrzava, mozda imate posla s
prevarom. Ovi lazni virusi mogu ukljucivati i animacije zbog kojih izgleda kao da se va$ racunar rusi. Ovo je jos jedna taktika
koja se koristi da mislite da vas raCunar ima virus.

“Otmica” pretraZivaca: Kada imate posla s laznim antivirusnim softverom, moZete primijetiti nasumicne promjene koje se
deSavaju u vaSem web pregledniku. Uobicajeni primjeri ukljuCuju promjene na vasoj poletnoj stranici ili novoinstaliranim
alatnim trakama. Ako dofivite ovo, vjerovatno je da je upozorenje o virusu rezultat laZne antivirusne prevare.

Imajuci na umu ove “crvene zastavice” kada ste na internetu, uvelike Cete smanjiti rizik da laZnu antivirusnu prevaru zamijenite
za stvarni problem s vasim racunarom.

Racunarski crvi

RaCunarski crvi su programi koji sami sebe umnoZavaju i Sire se putem racunarske mreZe. Za razliku od raCunarskih virusa, crvi
ne zahtjevaju postojanje fajla za kojeg bi se ,prikacili“ da bi djelovali .

Slika 9: RaCunarski crv

Trojanski konj

Trojanski konj je oblik Stetnog programa koji se korisniku lazno predstavlja kao neki korisni program kako bi mu korisnik
dozvolio instalaciju. Kada se instalira, trojanac preuzima nadzor nad vasim racunarom radeci Stetu na njemu. Termin je, zbog
analogije, preuzet iz grcke mitologije (da bi trojanac ,,uSao” u vas raCunar vi ga morate propustiti).Uobicajeni nacin na koji se
moguce zaraziti trojancem je:




* preuzimanjem zarazenog softvera (kljucevi za ilegalno koristenje komercijalnih programa (crackovi) su Cesto zaraZeni
trojacem)

e otvarajuci e-mail attachment sumnjivog sadrZaja

* posjecujuci , zloCudne” web stranice sa video sadrzajima

* preko ranjivosti softvera (ukoliko ne aZuriramo softver na nasim racunarima)

Antivirusni i drugi anti-malver programi pruzaju zastitu od trojanskih konja. Postoje i alati koji su specijalizirani iskljucivo za
trojanske konje.

Kako se zasititi od elektronickih bolesti?

Opcenito, da bi se odbranili od zaraze ,elektronickih bolesti” koristimo antivirusne programe. Antivirus je program koji se
koristi za zasititu, identifikaciju i uklanjanje racunarskih virusa i ostalih malver programa. Moderni antivirusni programi se
dizajniraju tako da Stite raCunarski sistem od Sto veceg broja razlicitih mogucih malicioznih programa (virusa, crva, trojanskih
konja, spywarea, adwarea..).

Jednom instalirani antivirusni program potrebno je neprestano obnavljati odnosno azurirati. Kako svakodnevno nastaju novi
virusi i ostali Stetni programi, a antivirusi uklanjaju samo poznate prijetnje, aZuriranjem antivirusnog programa vrsi se
obnavljanje tog antivirusa odnosno "upoznavanje" antivirusa sa novim mogucim prijetnjama da bi ih mogao prepoznati

ukoliko dospiju u va$ racunar.

Neki od najpoznatijih antivirusnih programa su: Bitdefender Antivirus Plus,Norton AntiVirus Plus, ESET NOD32 Antivirus,G Data
Antivirus,Malwarebytes Premium,McAfee AntiVirus itd.

4 STETNA PRIMJENA INTERNETA

Danasnji ucenici odrastaju u sve sloZenijem svijetu, ZiveCi svoje Zivote na internetu i van njega. Ovo predstavlja mnoge
uzbudljive mogucnosti - ali i izazove.

Postoji niz potencijalnih Stetnih primjena interneta koje mozemo grupisati u sljedece kategorije:

Sadriaj

Kontakt

* Ponasanje
Nacin koristenja

U ovisnosti od toga u koju potencijalnu grupu svrstamo sadrZaj interneta biramo i naCin kako zadtiti djecu.
U nastavku navodim detaljnija objasnjenja kategorizacije kao i nacine zastite.

Sadrzaj

U ovu kategoriju moZemo svrstati sve Stetne posljedice koje se dese kada smo izloZeni nezakonitom, neprikladnom ili Stetnom
sadrzaju. Na primjer: pornografija, laZne vijesti, rasizam, samopovredivanje, samoubistvo, ekstremizam...

Na primjeru laznih vijesti moZemo pokazati zasto je sadrzaj Stetan.




U medijskom svijetu i na drustvenim mreZama sve se CeSCe susreCemo s raznim dezinformacijama i laznim vijestima.
Savremene informacijske i komunikacijske tehnologije samo su olakSale i ubrzale dijeljenje takvih informacija, pa su i
posljedice dalekoseinije. Stoga je Svjetska zdravstvena organizacija pojavu masovnog Sirenja laznih vijesti nazvala
infodemijom. Infodemija je, dakle, prekomjerna koli¢ina informacija o nekom problemu, koja oteZava pronalaZenje rjesenja.

Uzmimo za primjer pandemiju Corona virusa koja je iza nas. Tokom zdravstvene krize, infodemija moZe ugusiti vjerodostojne
informacije i omoguciti lakSe Sirenje glasina, oteZavajuci uinkovitu javnozdravstvenu reakciju. Informacije se mogu Siriti brze
od virusa, a kao jedna od stvari koja tome ide u prilog navodi se rast koriStenja digitalnih komunikacija i drustvenih mreza.
Informacije s interneta mogu negativno utjecati na nasu psihu, svakodnevni Zivot i ponasanja, te dodatno oteZavajuci krizu.

Kontakt

Kontakt podrazumijeva biti podvrgnut Stetnoj onlajn interakciji sa drugim korisnicima. Na primjer: pritisak vrSnjaka,
komercijalno oglasavanje i odrasli koji se predstavljaju kao djeca ili mladi s namjerom da ih iskoriste.

Na primjeru pritiska vrSnjaka navescu kako kontakt ostvaren putem interneta moze biti Stetan. Na narednoj slici vide se i
pozitivne i negativne strane vrdnjackog ,pritiska”

Primjeri pozitivnog vr$njackog pritiska Primjeri negativnog vrSnjackog pritiska

Slika 10: Vrdnjacki pritisak

VrSnjacki pritisak moZe bit oblikovan na vise nacina:

* direktan - kada ti netko govori Sto bi ,trebao/la” raditi
* indirektan - kada cijelo drustvo ili bliska osoba radi nesto Sto inace ne bi sam/a radio/la

Direktan pritisak moze se vrsiti kroz

Slika 11: Direktan vrSnjacki pritisak




Ponasanje

Ponasanije na internetu koje povecava vjerovatnocu za nastanak Stete ili je direktno uzrokuje. Na primjer, pravljenje, slanje i
primanje eksplicitnih slika, dijeljenje drugih eksplicitnih slika i nasilje.

Kao primjer za ovu kategoriju,, navodim dijeljenje ekspicitnih fotografija.

Kada netko Salje provokativne ili seksualne fotografije, slike i video uratke to se naziva sextingom. Primanije ili slanje poruka se
najceSce odvija putem mobitela, ali i putem drustvenih mreza i aplikacija. Mogu se izmjenjivati s prijateljima, curom ili deckom
ili nekim koga upozna$ online. lako ponekad dijeljenje takvih fotografija i poruka djeluje kao nevini flert, Sala ili igra, vaino je
znati da njihovo slanje moZe imati ozbiljne posljedice. Materijali se mogu naci posvuda i mogu ih vidjeti svi, a mogu i posluiti
kao sredstvo ucjenjivanja. Jednom kada ovi sadrZaji postanu dostupni svima, nemoguce ih je kontrolirati. Stoga je vaino imati
uvid u moguce posljedice sextinga i ponasati se tako da do njih ne dode. Do sextinga moZe doci iz viSe razloga, a neki od njih
su:

* miSljenje da svi to rade

* dokazivanje vlastite seksualnosti

e pritisak vrSnjaka, decka/cure ili simpatije

* uznemiravanje, prijetnje i ucjene od poznate ili nepoznate osobe
* Jeljaza necijim odobravanjem

* potpuno povjerenje u 0sobu u koju smo zaljubljeni

* veza na daljinu

* ponos na svoje tijelo i Zelja da se podijeli s drugima

* osjecaj da to dugujemo osobi s kojom smo u vezi

Finansijska korist

Rizici kao Sto su kockanje na internetu, neprikladno oglasavanje i finansijske prevare.

Kao primjer loseg nacina koriStenja interneta navodim online kockanje.

Online kockanije je oblik hazardnih igara i ovisnosti o njima. Putem interneta, uslo je u naSe domove i osvojilo simpatije djece i
adolescenata, nudeci im lainu nadu u veliki dobitak u igrama na srecu kao Sto su rulet, poker, kladenje i druge vrste
kockarskih igara.

Slika 12: Internet kao ovisnost

Uzevsi u obzir da onlajn kockanjem izostaje stvarni osecaj troSenja novca, veca je verovatnoca gubljenja kontrole u trenutku
kockanja, u smislu CeSceg kockanja sa znacajnim vecim ulogom, bez percepcije da se radi o stvarnom novcu. Svojstva
internetskog kockanja mogu predstavljati posebnu opasnost po mentalno zdravlje.



https://djeca.hrabritelefon.hr/clanci/cyberbullying/
https://www.medijskapismenost.hr/kratki-film-otkriva-kako-djeca-postaju-zrtve-seksualne-ucjene-na-internetu/

Tipicni razlozi za online kockanje ukljuuju lakocu i dostupnost, ali i dosadu te potiskivanje negativnih emocija. Stres i
financijska kriza mogu biti dodatni okidai za kockanje.

Kockanje se na prvu moZe Ciniti kao idealno rjeSenje u obliku lake zarade, uz malo srece kroz nekoliko klikova. Kao dva vaina
prediktora kockanja navode se aleksitimija (nedostatak prepoznavanja i odsutnost senzibilnosti za vlastite i tude emocije) i
impulsivnost. S vremenom oblik kockanja prestaje biti vazan, dovoljna je Cinjenica da je novac uloZen te da postoje
neizvjesnost i uzbudenje oko ishoda, Sto je zapravo i smisao kockanja.

Istrazivanja potvrduju da su simptomi anksioznosti i depresivnosti prisutni kod gotovo 50 % ispitanika koji su se suzdrzavali od
kockanja, Sto jasno ukazuje na zakljucak da je rijec o ovisnosti.

U nastavku slijedi najvainija statistika o internet sigurnosti za 2023 godinu preuzeta sa sajta: https://zipdo.co/statistics/online-
safety/

e 27%djece od 7 do 17 godina susrelo se sa Stetnim sadrZajem na internetu

* 0Oko 41% ljudi doZivjelo je barem jedan negativan ishod zbog prisustva na internetu

* 95% 3-4-godiSnjaka pristupa internetu u prosjeku 8 sati sedmitno

* 1 0d 25 mladih primio je online seksualni poziv u kojem je postojao pokusaj uspostavljanja kontakta van interneta

* Oko 50% Zrtava onlajn uznemiravanja nije u stanju da identifikuje svog uznemiravaca

e Otprilike 143 miliona Amerikanaca otkrilo je svoje licne podatke prilikom krSenja podataka 2017

* Oko 75% djece je spremno dijeliti licne podatke na internetu u zamjenu za robu ili usluge

* 211 miliona Amerikanaca iskusilo je online kradu identiteta ili prevaru

* Preko 60% slucajeva seksualnog zlostavljanja na internetu ukljucuje pocinitelja koji je Zrtvu upoznao na drustvenim
mreiama

* 15% tinejdZera iskusilo je uznemiravanje na internetu

e Svako trece dijete primilo je link do zlonamjerne stranice

* ViSe od dvije trecine djece mlade od 12 godina koristi drustvene mreze

* 90% tinejdzera se osjeca samopouzdano u upravljanju svojom privatno$¢u na internetu

e Otprilike 20% web stranica namijenjenih djeci ima barem jednu funkciju za ¢askanije

* Seksting (slanje seksualno eksplicitnih poruka ili slika putem mobilnog telefona) je porastao za 183% u posljednje 4
godine

* Do 2025. godine oko 3 milijarde ljudi Ce koristiti stranice drustvenih mreZa

* 62% djece koja doZivljavaju zlostavljanje na internetu ne prijavi incident svojim roditeljima

* Gotovo 50% ljudi ne zna kako zastititi svoje podatke na internetu



https://zipdo.co/statistics/online-safety/
https://zipdo.co/statistics/online-safety/

5 NACINI ZASTITE

Danas su ucenici stalno povezani sa svijetom oko sebe putem interneta — i u dobru i u zlu. S jedne strane, ovo utenicima daje
nevjerovatan pristup najvecoj svjetskoj bazi znanja. Ali to je i zastraSujue jer moZda ne razumiju principe sigurnosti na
internetu. Na kraju krajeva, internet je mac sa dvije oStrice. Omogucava nam da vidimo, istrazujemo i razumijemo svijet - ali
svijet nas moZe vidjeti. To je zastrasujuca pomisao, posebno kada se odnosi na djecu. Kako onda osigurati da vasi ucenici znaju
kako da ostanu sigurni na internetu? Morate nauciti sigurnost na internetu.Najbolji nacin da to ucinite je da postavite temelje
1a razumijevanje bezbjednog ponasanja na internetu od strane vasih ucenika.

5.1 ZASTITA PRIVATNIH PODATAKA

U eri pametnih telefona i drustvenih medija, nikada nije bilo viSe nacina da s nekim kontaktirate. Takode nikada nije bilo toliko
nacina da se nade neko. lako mnoge drustvene mreze ne dozvoljavaju nikome mladem od 13 godina da se prijavi, ne Cine nista
da sprijece ljude da laZu o svojim godinama.Dakle, svi vasi ucenici mogu biti na drustvenim mrezama, Cak i ako nisu dovoljno
stari sa stajalista politike. Niko ih zaista ne moZe zaustaviti jer im je potrebno samo 30 sekundi da dobiju nalog, a (Sto je jos
gore) niko nece ukloniti njihove profile.Kako moZete pomoci svojim ucenicima da ostanu zasticeni kada se mogu prijaviti na
ove druStvene mreZe, a da niko drugi to ni ne zna?

Drustvene mreZe imaju postavke privatnosti

Zbog negodovanja protiv nacina na koji druStvene mreze prikupljaju korisnicke podatke, sada imaju opcije privatnosti koje
vam (i vasim ucenicima) omogucavaju da ogranicite ono Sto drugi vide na mrezi. Neke drustvene mreZe to nazivaju
"postavkama privatnosti", a druge ih mogu nazvati "sigurnosnim postavkama".

Everyone Friends of
Everyone Friends Friends Only Other
Friends of Friends Your status, photos, and posts
io and favorite quo ns
Friends Only Bio a avori tation

Family and relationships

Photos and videos you're
Recommended tagged in

Religious and political views

Birthday

Permission to comment on your

posts

Places you check in to !¢
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Slika 13: Sigurnosne postavke

Contact information




Ove postavke vam omogucavaju da blokirate druge korisnike da vide vasu adresu e-poste, kucnu adresu, broj telefona, datum
rodenja i joS mnogo toga. Ako vasi ucenici vec koriste drustvene mreZe, sljedeca stvar koju trebaju uciniti je postaviti postavke
privatnosti. Ovo je vazno jer ve¢ina mreza nema podrazumevano omogucene postavke privatnosti. Morate ih sami promijeniti,
i to odmah.

Prijava za drustvene mree pomocu lainih naloga e-poste

Porast besplatnih usluga e-poSte omogucio je ucenicima da se prijave za viSe naloga e-poSte istovremeno. Ovi raCuni e-poste
mogu imati korisnicka imena i informacije koje su potpuna besmislica. Vecina platformi za e-postu omogucit ¢e im da kreiraju
racun e-poste bez ikakvog pitanja zasto ili koliko Cesto ce ga koristiti. Ako se uenici prijave za racun e-poSte s laZnim imenom,
a zatim se registriraju za drustvenu mreiu koriste¢i taj racun e-poSte, dodaju jo$ jedan zid izmedu sebe i stranaca na
drustvenim mreZama. Najbolje od svega, taj nalog e-poste je efektivno beskoristan u slucaju da je drustvena mreza hakovana
ili proda podatke svojih korisnika drugoj kompaniji.

Odbij i iskljuci postavke lokacije

Jedna od najvecih opasnosti drustvenih medija je da svima govore gdje ste kad god nesto objavite. Tvoji roditelji znaju. Tvoji
prijatelji znaju. | internet progonitelj za kojeg niste znali da ga imate takoder zna. Ovo je izuzetno opasna karakteristika za
ucenike. Omogucuje svima da znaju gdje se nalaze dodirom na ekran ili klikom na link. Gotovo svaka drustvena mreza nudi ove
opcije. Ako ucenici zaista Zele da budu sigurni, moraju iskljuciti usluge lokacije i modificirati svoje objave tako da ne prikazuju
njihovu lokaciju. Ako to ne urade, kljutno je da naglasite ucenicima koliko su ove karakteristike opasne.U pravilu bi takoder
trebali iskljuciti postavke lokacije na svojim pametnim telefonima, ako ih imaju.

&  Location (7]

On @
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Ponekad ce drustvene mreZe automatski povuci podatke o lokaciji pametnog telefona kako bi ih dodale u objavu. Nije bas
eticki, ali studenti moraju znati o tome kako ne bi emitovali svoju lokaciju svaki trenutak svakog dana.

Mode
High accuracy

App-level permissions

Scanning

Slika 14: Usluge lokacije




Valjanost lozinke

Lozinke su metoda potvrde izhora za svakoga ko ima nalog u bilo kojoj kompaniji ili aplikaciji. Prednost lozinki je to Sto se lako
pamte. Na kraju krajeva, oni su samo nekoliko slova i brojeva na tastaturi. Losa strana lozinki je to Sto je lako napraviti onu
koju haker moZe pogoditi ili shvatiti! Kao rezultat toga, bitno je da vasi ucenici nauce kako da kreiraju i efikasno koriste lozinke.
Stoga kreiranje sigurnih lozinki moZe biti jedna od najvaznijih aktivnosti za sigurnost na internetu za ucenike. Sve u svemu,
lozinke su prilino jak nacin da se raCuni zastite od vanjskih korisnika. Zato prevaranti moraju smisliti pametne nacine za
poniStavanje vase lozinke ili zaobi¢i vase trenutne sigurnosne postavke na racunu. Ali da bi ih zaista dobro koristili, ucenici
moraju znati najbolje nacine da svoje raCune Cuvaju na internetu.

KORISTITE LOZINKU KOJU
MOZETE ZAPAMTITI, ALI KOJU
NIKO NE MOZE POGODITI

Ovo je sustinski "trik" za kreiranje lozinke. To mora biti nesto cega se moiete sjetiti, ali ne moze biti nesto Sto neko moze
pogoditi. Najbolji naCin da to ucinite je da razmislite o necemu Sto je potpuno cudno ili jedinstveno - cak i ako je besmisleno
brbljanje - i zapamtite Sta je to. Opcenito, ucenici bi se trebali drZati podalje od koristenja imena ili ideja koje im se svidaju.
Najjace lozinke nece imati apsolutno nikakve veze s njima licno, Sto e hakerima uiniti gotovo nemoguc¢im da ih pogode.
Nizovi nepovezanih rijeci u kombinaciji sa nasumi¢nim znakovima, brojevima i velikim slovima imaju tendenciju da rade
odlicno. Uzmimo primjer da vidimo kako vi i uCenici moZete napraviti mo¢ne lozinke.

Niz nepovezanih rijeci: anvilmobysaunaduck

Sa nasumicnim znakovima: @nvilm()bysaunaduck

Sa slucajnim brojevima: @nvi1m()bysaun4duck

Sa nasumiénom upotrebom velikih slova: @nvl1m()bYSaun4duCK

Po svemu sudeci, ovu su jake lozinke! Ali stvaranje jake lozinke je samo pola bitke!

* Kreiranje nove lozinke za svaki nalog

Jedna lozinka moZe nekome omoguciti pristup viSestrukim dijelovima vaseg Zivota, Sto je posebno loSe za djecu. Ovo olakSava
nekome da vas lazno predstavlja, uhodi ili opljacka — a dok shvatite Sta se dogodilo, skoro uvijek je prekasno. Da biste zaista
ostali sigurni, koristite drugu lozinku za svaki racun koji otvorite! Tako ste sigurni da ako neko sazna jednu lozinku, nece znati
sve.




 Nikada ne pricajte o lozinkama

Ako Ce lozinka obaviti svoj posao, moZe je znati samo jedna osoba. To znati da ucenici nikada ne bi trebali dati svoje lozinke,
cak ni svojim prijateljima! Ovo je kljucna tacka koju ucenici moraju zapamtiti. Mozda Zele da dijele racun za nesto, ali na taj
nacin bi mogli ugroziti druge racune koje posjeduju. Da bi zaista bio siguran, samo ucenik moZe znati svoje lozinke za bilo Sta -
Cak i za Skolske racune.

o Kako Google Password Manager moZe poboljSati vasu sigurnost na internetu

Ukradene lozinke su jedan od najcescih nacina kompromitovanja naloga. Kako biste zastitili svoje raCune, mozete Koristiti
Google Password Manager za:

* Predlaganije jake, jedinstvene lozinke kako biste izbjegli viSestruko kompromitovanje raCuna iz jedne ukradene lozinke

* (Qbavjestenje o nesigurnim lozinkama. Ako neko objavi vase saCuvane lozinke na internetu, Google Password Manager
vam moze pomoci da promijenite sve nesigurne lozinke.

¢ Pomoc u blokiranju neovlastenog pristupa. Vase lozinke se pohranjuju iza Googleove ugradene sigurnosti koriStenjem
enkripcije. Kako biste vidjeli lozinke, potrebna je ponovna prijava

5.2 0DGOVORNO BIRATI KONTAKTE PREKO INTERNETA

Drustveni mediji su svuda na internetu. Nove druStvene mreZe se pojavljuju iz mjeseca u mjesec, a neke od njih mogu proci
ispod radara odraslih dok privlace painju djece. Na primjer, svi su Culi za Facebook, Twitter i TikTok. Ali jeste li ¢uli za Minds,
Ello, Stage 32, Spring.me, Cucumbertown, Diaspora, Wooxie ili Yookos? Ako jeste, u manijini ste odraslih koji znaju koliko je
opcija drustvenog umrezavanja dostupno na internetu. Vjerovatno ste takoder svjesni koliko je lako nekome lagati o tome ko je
na internetu. Ova praksa se zove “catfishing” i ukljuCuje jednu osobu koja kreira sloZeni lazni identitet kako bi prevarila ili
manipulisala nekim drugim. U najboljem sludaju, catfishing je sramotna Sala koju prijatelji igraju jedni drugima. U najgorem
slucaju, to je pokusaj krade necijeg identiteta, ucjene, nasilja putem interneta, uhoda ili Cak fizickog ozljedivanja. Dakle, Sta bi
djeca trebala uciniti ako dobiju prijatelja ili slijede zahtjev nekoga koga ne poznaju na drustvenim mrefama? A Sta da rade ako
misle da je jedan od njihovih onlajn prijatelja zapravo varalica? To je prilicno lako i brzo uginiti - samo trebate znati kako!

PretraZite puno ime osobe na Googleu

Ako se pojavljuju na vise mijesta sa vise profila na drustvenim mrezama, to je dobar pokazatelj da je neko ono za koga se
predstavljaju.Takoder moZete kliknuti na pouzdane web stranice da vidite da li neko izgleda isto na fotografijama na jednoj
drustvenoj mreZi kao na drugoj.

Obrnuto pretraZivanje preko fotografije

Google ima funkciju pretrazivanja obrnutih slika koja vam omogucava da upload-ate sliku za pretrazivanje na internetu.
Koristenje pretrazivanja obrnutih slika moZe biti jedan od zabavnijih nacina podudavanja sigurnosti na internetu u Skoli.
Morate otici na images.google.com i kliknuti na ikonu kamere u traci za pretrazivanje.




Google
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Slika 15: Ikonica kamere na google-u

Zatim Cete dobiti dvije opcije za pretraZivanje slike - zalijepite URL ili upload-ajte sliku.

Google

Images

Search by image x

Search Google with an image instead of text. Try dragging an image here

Paste image URL §  Upload an image

Slika 16: Kopiranje URL ili upload slike

Da biste pretraZivali, morate saCuvati neiju fotografiju na svom raCunaru i upload-ati je u Google-ovu obrnutu pretragu slika.
Takoder moZete kopirati URL slike desnim klikom na sliku i klikom na opciju "Kopiraj adresu slike". Ako se slika vrati s puno
kopija sa mnogo razlicitih web stranica, to je losa vijest.

Blokiraj ih

Kada ste u nedoumici, dajte ucenicima jedan veliki savjet o internet sigurnosti koji nikada nece zaboraviti - blokirajte stranca.
Zapravo, oni to mogu uciniti odmah kako bi smanijili rizik da ih neko zapravo prevari. Kada je neko blokiran na drustvenim
mreZama, to Cesto znaci da viSe ne moZe vidjeti objave vasih ucenika, prijatelje ili druga udruZenja. To zaustavlja online
prevaranta i sprecava vase ucenike da otkriju bilo koju drugu informaciju strancu.




5.3 0DGOVORNO BIRATI SADRZAJE KOJE SE NUDE PREKO INTERNETA

L | W
Slika 17: Sigurni linkovi

Ako ucenik ima pristup raCunaru ili pametnom telefonu, velika je vjerovatnoca da ima nalog e-poste.

Taj racun e-poSte trebao bi biti siguran - to je cilj svakog provajdera e-poSte — ali svaki ucenik je i dalje ranjiv na neZeljenu
poStu i prevare. Ponekad ove neZeljene poruke jednostavno traie novac. Postoji jednostavan nacin da odgovorite na njih -
izbriSite e-poruke. Ali hakeri i zZlonamjerni korisnici interneta svake godine postaju lukaviji. Njihovi pokusaji hakovanja zavarali
su sve, od penzionera do vrhunskih IT profesionalaca i svakog izmedu njih. Glavni naCin na koji hakeri to rade je falsifikovanje
linkova, Sto se ponekad naziva i laZiranje. Ovo je Cin stvaranja hiperveze koja kaZe da ce nekoga poslati na jednu web stranicu,
ali zapravo ga Salje na drugu.Ta web stranica moZe biti programirana da automatski instalira zlonamjerni softver na neciji
racunar ili telefon. Takoder moZe instalirati nesto Sto se zove "keylogger" koji prati vase pritiske tipki i prijavljuje ih nepoznatoj
osobi koja moZe nauciti vasa korisnicka imena i lozinke. MoZe Cak uiniti nesto tako nevino kao Sto je traZenje sigurnosnog
pitanja za odredeni racun koji posjedujete. Bez obzira na oblik koji ima, sve su to opasne karike. Pa kako studenti mogu biti
sigurni od njih?

ZadrZite pokazivac iznad veze prije klika
Ovo je najjednostavniji nacin da provjerite je |i veza legitimna ili ne. Zadriite pokazivac miSa preko veze (ili slike, u nekim

slucajevima) i pogledajte URL koji se pojavljuje. Vaino je da kursor ostane nepomican u ovom trenutku, inace e URL nestati.
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18: ZadrZavanje pokazivaca na linku/slici

ACD

Slka

Ako prepoznajete URL, to je odlican znak! Ako ne, nemojte kliknuti!




Pailjivo pro€itajte URL
Online prevaranti znaju koliko je lako uciniti da ,r*i,n" izgledaju kao ,m“. To mozda ne zvuci mnogo - ali ¢ini ogromnu razliku
kada gledate URL-ove kao Sto su:

www.bankofamerica.com
www.bankofarnerica.com

Slika 19: Sli¢nost linkova

Jedan od tih URL-ova ide dobro poznatoj i dugo uspostavljenoj banci u Sjedinjenim DrZavama. Drugi je lazna web stranica koja
moZe uciniti bilo Sta, od instaliranja ransomware-a na vas racunar do preuzimanja historije vaseg pretrazivaca. Srecom, postoji
nacin da pomognete svojim ucenicima da u potpunosti izbjegnu ovu opasnost. MoZete ih nauciti kako prepoznati online
prevaru.

Postoji jo$ jedan nacin kako detaljnije istraZiti url koji koristite. PretraZivanje Whois domena omogucava vam da udete u trag
vlasnistvu i trajanju naziva domene. Slino kao Sto su sve kuce registrovane kod organa uprave, svi registri imena domena
vode evidenciju o svakom nazivu domena kupljenom preko njih, kao i o tome ko je vlasnik i datumu do kada je kupljen.
KoriStenje je jednostavno:

* Ukucajte na googl https://whois.domaintools.com/
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Slika 20: Whois domena

* U polje ,Who is LookUp" unesite url koji Zelite istraZiti npr https://ba.factcool.com/
* Dobicete osnovne podatke o sajtu



https://whois.domaintools.com/
https://ba.factcool.com/

O DominTools PROFILE » COMNECT» MONITOR = SUPPORT Whais | a

Home Whaois Loakup FactCool.com

Whois Record for FactCool.com

= Domain Profile

Registrar GRAMSY 5.R.0 D/B/A SUBREG.CZ Gransy, s.r.o.
IAMA ID: 1505
URL: httparegtons.com

Whaois Server; whois. regtons.com

Registrar Status

Dates *

Mame Servers DINANS.CLOUDFLARE.COM (has 25,834,329 domains) "~
ROB.M5.CLOUDFLARE.COM (has 25,834,327 domains)

IF Address 104.18.10.187 - B other sites hosted on this server —

IF Location B - California - San Francisco - Cloudflare Inc

ASM B AS13335 CLOUDFLARENET, US (registered Jul 14, 2010)

Domain Status Registered And Mo Website

IP Histary 8 changes on 8 unique IP addresses over ¥ years ad

Slika 21: Whois za sajt factcool

5.4 0DGOVORNO BIRATI KOJE PORUKE | SADRZAJE OTVARATE NA SVOM RACUNARU

Najbolji nacin na koji djeca mogu izbjeci prevaru je da idu sa onim Sto osjecaju. Ako web stranica za koju nikada nisu Culi traZi
njihove informacije, onda moraju biti sigurni i napustiti web stranicu. To vrijedi i za pojedince koji mogu kontaktirati ucenike
putem drustvenih mreza ili e-poste. Ako ucenici ne prepoznaju necije ime — ili ako nisu potvrdili neiji identitet — onda se
moraju kloniti. Nevjerovatno je Sta mali dio licnih podataka moze uciniti u rukama pogresne osobe. Evo Sta moZete nauciti
svoje ucenike da im daju pravi,,0se¢aj” kada naidu na nezgodnu situaciju na internetu.

Novac je ukljucen

Svaki put kada se u neZeljenoj poruci iz bilo kojeg izvora spominje novac, najbolje je zanemariti poruku.Po pravilu, institucije
koje imaju pristup vasim licnim podacima rijetko Ce o tome razgovarati putem e-poste. Ovo vaii i za zahtjeve za novcem i za
zahtjeve da vam se da novac. Oba zahtijevaju da date licne podatke, poput brojeva bankovnih raCuna, koje prevaranti mogu
koristiti da isprazne vas racun bez traga. Cesto prevaranti vole da kombinuju zahtjeve za novcem sa nekim osecajem hitnosti
tako da reagujete pre nego Sto imate priliku da razmislite o samoj poruci. Nemojte da vas zavara — ako vi ili vasi ucenici ne
prepoznajete necije ime, kompaniju, adresu e-poste ili bilo Sta drugo, izbrisite e-postu. Nemojte ga ni otvarati!

Strah i prijetnje

Strah je nevjerovatan motivirajuci faktor u svakom kontekstu. Ovo nazalost vaZi i za prevare. Prevaranti ¢e pokusati da koriste
grubi jezik i prijetnje kaznama kako bi vas natjerali da kliknete na linkove, odgovorite s informacijama i joS mnogo toga. Ako
vam neko prijeti - ¢ak i ako je napisano "sluzbenim" jezikom - vjerovatno laze.




“Potrebne su nam vase informacije da bismo nastavili”

Ako neko od vas trai licne podatke putem e-poste ili drustvenih mreZa, to je prevara. Nijedna kompanija to ne radi. Ipak, to je
jedna od najefikasnijih taktika prevare. Kako biste zastitili svoje ucenike, pobrinite se da prepoznaju da su njihovi licni podaci
njihovi licni podaci.

E-mail od nepoznate osobe

Postoji nekoliko razloga zaSto ste moida primili e-mail od nekoga koga ne poznajete. Obicno je to samo greska. Ostali
uobicajeni razlozi ukljucuju:

e Neko je pogreSno napisao adresu e-maila i slucajno ukucao vasu umijesto nje prilikom slanja poruke ili
prijavljivanja na mailing listu.

o Neko 3alje mejlove na uobicajena imena. To obicno rade poSiljaoci neeljene poste, pokusavajuci pronaci nove
adrese koje ¢e dodati na svoje mailing liste. lako je neugodno, to ne znaCi da je va$ ratun manje siguran.
Molimo prijavite ove poruke kao neZeljenu postu.

o Neko Salje e-mail negdje drugdje, ali krivotvori e-mail da izgleda kao da je dosla od vas. Ako adresa na koju
pokusavaju da posalju zapravo ne postoji, dobit cete e-mail o neuspjehu isporuke, iako toj osobi nikada niste
poslali e-mail. Opet, ovo Cesto rade poSiljaoci neeljene poste kako bi sakrili izvorni izvor poruke.

o Neko koga poznajete ima virus koji Salje e-mail svima na njihovoj listi kontakata.

Vecinu vremena dobijanje poruke od nekoga koga ne poznajete je samo greska ili neZeljena posta. Ako mislite da je poruka
mozda neZeljena posta, najbolje Sto moZete uciniti je da kliknete Prijavi neZeljenu postu.

5.5 OPHODITI SE PREMA KONTAKTIMA NA ODGOVORAN NACIN

Cyberbullying je proces napada, vrijedanja, omalovazavanja, poniZavanja, ucjenjivanja ili na drugi nacin nanoSenja Stete
nekome na internetu. Internet nasilje ima milione razlicitih oblika. Moglo bi biti jednostavno kao podli tvit, a moze biti i
sloZeno poput istraZivanja necijeg licnog Zivota i objavljivanja niza dokumenata na internetu za svako preuzimanje. Ipak,
agresivno ponasanje nije uvijek okarakterisano kao internet nasilje. To moze biti pasivno agresivno ili nesto sasvim drugo. Vi to
mnate jer moZete vidjeti utjecaj na akademski i licni Zivot ucenika. Mogu da izgube prijatelje, da se naljute ili da se lode
ponasaju na Casu. MoZda imate strategije za rjeSavanje ovoga, ovisno o zahtjevima vaSe Skole. Ali najbolji natin da se pomogne
ucenicima u cyberbullyingu je da ih naucite kako da ga prepoznaju, odupru se i zaustave ga.

Cyberbullying koristi tehnologiju, kao Sto su e-posta, tekstovi, drustvene mree, online igre ili slike kako bi se povrijedilo ili
naudilo nekom drugom nezeljenim, agresivnim i ponavljanim ponasanjem Sto ukljucuje:

* Slanje losih tekstualnih poruka

¢ QObjavljivanje neljubaznih izjava na internetu

* Dijeljenje slika koje nisu vase za dijeljenje

* Lajkanje ili dijeljenje objava o netemu Stetnom
« Sirenje glasina ili trateva na internetu

e SlaZem se sa nekim ko objavi nesto Stetno




Maltretiranje nikada nije u redu, cool ili prihvatljivo.

Niko NIKAD ne zasluzuje da bude maltretiran.

Ko je zlostavljan?
Prvo, znajte da se maltretiranje ne bi trebalo NIKOME dogoditi.

Ne postoji "tip" osobe koja postaje meta maltretiranja. Maltretiranje moZe biti usmjereno na svakoga, od stidljivog, tihog
uCenika do tvrdog momka iz razreda. DjevojCice, djeCaci, prvaci, ucenici petog razreda, djeca koja vole umjetnost, djeca koja se
bave sportom i svi izmedu njih mogu biti meta maltretiranja. Maltretiranje se odnosi na to kako se ophodimo jedni prema
drugima. Maltretiranje nikada nije opravdano i niko ne zasluzuje da bude njegova meta.

Ali samo zato Sto mnoga djeca doZivljavaju maltretiranje ne znaCi da je to u redu ili ,nesto Sto se jednostavno dogada“. Jedina
sigurna stvar je da niko NIKAD ne zasluZuje da bude maltretiran.

Najvaznija stvar koju treba zapamtiti je da maltretiranje NIKAD nije u redu, da niko NIKAD ne zasluZuje da bude zlostavljan.
Kako bi djeca shvatila da |i su meta maltretiranja, dovoljno je da im se postave naredna pitanja:

* Zovu livas druga djeca zlim imenima?

* Dalivas druga djeca ikada udaraju ili guraju?

* Dalivas djeca namjerno izostavljaju iz grupa?

* Dalivam je neko nekada slao zle poruke?

* Dalije neko nekada pokrenuo ruine glasine o vama?

* Dalije neko nekada unistio vase stvari?

* Dalise druga djeca rugaju vaSem izgledu ili ponasanju?

* Dalivam je teSko sklapati prijateljstva?

* Dalise ponekad plasite da idete u Skolu?

* Dalivas je iko ikada natjerao da ucinite nesto Sto niste htjeli?

* Dalise Cesto osjecate nervozno, anksiozno ili zabrinuto zbog toga kako se druga djeca ponasaju prema vama?
* Dalisuse druga deca ikada smijala kada vas je neko povredio?

* Daliste nekada hteli da ne idete u Skolu jer ste se plasili drugog deteta?

e Jeste li ikada pokusali sprijeciti nekoga da vas povrijedi, ali se maltretiranje nastavilo?

* Dalite je neko nekada ismijavao zbog necega Sto ne radis tako dobro kao druga deca?

* Daliteje neko nekada ismevao jer si zaista dobar u necemu?

Da li se druga djeca ikada rugaju ili oponasaju nacin na koji govorite, ponasate se ili izgledate?
Da livam druga djeca Cesto govore da ne Zele da se igraju s vama?




Sto je vise polja oznaceno, veca je vjerovatnoca da su djeca predmet maltretiranja ili ¢e postati. U nastavku slijede kratki savjeti
koji se mogu prutiti djeci:

* Potrebno je da djeca znaju da nisu sami i da postoje ljudi kojima je stalo i koji ¢e im pomoci.
da djeca mogu sama da rjeSavaju probleme. Pricanje je vaino...

e Potrebno je staviti maltretiranje na njegovo mjesto! Sva djeca imaju jednaka prava; pravo da se nekome kaze, pravo da se
osjecaju sigurno i pravo da se prekine nasilje.

Ukoliko djete prepozna da je meta zlostavljanja — Sta moze uciniti?

e Treba znati da ne zasluZujete ovo Sto se deSava.

e Treba reci nekome: roditeljima, ucitelju, nastavniku ili odrasloj osobi od povjerenja.

e Treba pripremiti plan, uz pomoc odrasle osobe, o tome kako mozete odgovoriti na situaciju.
* Treba odluciti — uz pomoc odrasle osobe - kako bi drugi ucenici mogli pomoci.

e Treba upoznati svoja prava: ve¢ina drZava ima zakone protiv maltretiranja.

Ako je dijete maltretirano, prva stvar koju treba znati jeste:

.Nije tvoja krivica. Ne. Ni malo. Niko ne zasluzuje da bude maltretiran...NIKAD! NIKAD nije va$ posao da popravite ono Sto se
desava, postoji mnogo toga Sto VI moZete uciniti da preduzmete akcijul!”

Prepoznavanje internet nasilja

Internet nasilje se najbolje definise tako Sto mora postojati negativan uticaj na ucenika.Ako vrSnjaci tog ucenika vide da se
internet nasilje desSava - Cak i ako izgleda "nevino" kao zadirkivanje - vaino je da znaju Sta zaista vide. To nije samo 3ala koju
neko igra. I nije "lazna" samo zato Sto se deSava preko interneta. To je zapravo Stetno.

Neucestvovanje u internet nasilju

Internet nasilje je mnogo lakSe prepoznati na daljinu nego izbliza. Ucenik moze biti dio grupe koja Zeli da igra "Salu" sa drugim
ucenikom na internetu. Na ovaj ili onaj nain, to se brzo moze pretvoriti u internet nasilje. PoCinioci mogu ¢ak misliti da je to
bezopasno jer svoje postupke vide samo iz svoje perspektive. Ali iz perspektive Zrtve, to bi mogao biti razarajuci dogadaj koji ce
promijeniti Zivot. Dakle, ucenici mogu znati kako izgleda nasilje putem interneta, ali mozda ne znaju kakav je osjecaj. U stvari,
neka dobra djeca mogu na kraju nekoga povrijediti samo zato Sto ne shvate implikacije svojih postupaka! UCenici moraju znati
empatiju da bi zaista razumjeli kako to funkcionira. Ovo nije lako — pogotovo zato Sto internet komunikacija ima tendenciju da
dehumanizira ljude jer ne moZete Cuti neciji glas ili ga pogledati u oci. Ipak, bitno je postojanje internet nasilja kako ucenici ne
bi postali internet nasilnici.

Zaustavljanje internet nasilju

Zaustavljanje internet nasilja je jednostavno na papiru. Zaustavljanje internet nasilja u praksi zahtijeva hrabrost. To je zato Sto
to zahtijeva od uCenika da se zauzmu za nekoga ili nesto Sto se ne smatra popularnim. A u Skoli popularnost je sve.
Poducavanje ucenika kako da zauzmu stav ili razumiju zaSto bi trebali braniti nekoga ko je viktimiziran moze uvelike pomoci u
pretvaranju njih u zagovornike nenasilja. Kao Sto nam vijesti stalno pokazuju, moze Cak i spasiti neciji Zivot.




6 ZAKLJUCAK

Internet je nezamjenjiv medij za razmjenu informacija i komunikaciju, a sve njegove zamke mozemo izbjeci svojim odgovornim
ponasanjem.

Digitalna pismenost se fokusira na to kako uCenici razumiju i tumace informacije na internetu. To znaci razumijevanije zasto
ljudi objavljuju informacije na internetu, kako prepoznati dezinformacije i joS mnogo toga. To je vrijedna vjeStina 21. stoljeca
koju ucenici trebaju znati u danasnjoj eri usmjerenoj na tehnologiju. Na kraju krajeva, napredak tehnologije ne usporava. Sa
takvom tehnologijom koja ostaje ovdje, uenici moraju razumjeti Sta vide na internetu.

Kljuc da budete dobar digitalni gradanin je empatija. Ovo se svodi na jedno veliko pitanje koje bi svaki ucenik trebao postaviti
sebi prije nego $to bilo $ta objavi na internetu:

“Sta bih mislio o nekome ko je ovo objavio?”

Samo ovo pitanje moze promijeniti necije postupke i, samim tim, neciji Zivot.
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